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摘要：聚焦于数据作为关键生产要素在数字经济时代所面临的合规流通挑战，对数据要素合规流通中的

风险评估与防控对策进行了研究。 尽管我国政府已出台《中华人民共和国数据安全法》《中华人民共和

国个人信息保护法》等法规引导数据合规使用，但仍存在隐私保护、数据安全、法规滞后、跨境数据流动管

控以及新技术风险等方面的难题。 因此，提出一套严谨的风险评估方案，并就合规风险给出了相应策略。
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0　 引言

随着数字经济的迅速崛起，数据要素在社会经济

体系中的核心地位日益显著。 数据作为一种与资本、
劳动力和技术并驾齐驱的关键生产要素，已经成为驱

动全球经济和社会进步不可或缺的动力源泉。 尽管我

国已确认数据为关键生产要素，但是出于对安全和隐

私合规的考虑，各主体所持数据呈现出分散存储、碎片

化处理的特点［１］，数据要素的合法、合理、安全流通不

仅关系到个人隐私权的有效保护和信息安全的维护，
更对国家安全战略、经济发展态势以及社会稳定性有

着深远影响。
本文深度探索数据要素合规流通中的各类风险，

并构建科学的风险评估框架，制定可行的防控策略，旨
在为政策 ／ 法规的制定和实践操作提供理论指导与洞

见分析，推动数据治理体系的持续完善与创新发展。

1　 数据要素合规流通的背景与现状

1. 1　 数据要素市场的形成与发展

在数字化进程中，互联网、物联网和人工智能等技

术的广泛应用深刻改变了数据产生、收集和利用的方

式。 社交媒体、电子商务等领域数据量急剧增长，形成

了具有显著商业价值和社会价值的数据资源库。 以我

国为例，据互联网数据中心（ Ｉｎｔｅｒｎｅｔ Ｄａｔａ Ｃｅｎｔｅｒ，ＩＤＣ）
数据显示，预计到 ２０２７ 年，我国数据量将以年均

２６. ３%的速度增至 ７６. ６ ＺＢ，居全球首位［２］。
在数字经济时代，数据要素市场扮演着核心角色，

其发展不仅能驱动经济增长，更深度影响着社会治理

与个体生活质量。 这一市场的形成与发展获得了政

府、企业和社会的广泛关注和支持，政策层面，各国政

府积极出台措施鼓励市场健康发展，旨在创建利于数

据开放共享流通的环境，并通过强化数据安全和隐私

保护监管，确保合规性和可持续性；企业方面，则加大

投资整合开发数据资源，运用数据驱动决策创新，提升

竞争力，拓展新业务领域。
1. 2　 国内外政策环境对数据要素合规流通的影响

国内外政策环境分别从“严格细致”和“灵活开

放”两个维度对数据要素市场的合规流通提出了具体

要求，企业在国内外运营时需适应不同的政策环境，采
取相应策略措施确保数据流通合法合规。
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国内层面，我国政府通过出台《中华人民共和国数

据安全法》《中华人民共和国个人信息保护法》等系列

法律法规，明确规定了数据的权利义务、处理行为规

范，有效保障了个人隐私和企业秘密安全。 同时，国家

发布《促进大数据发展行动纲要》《数据安全管理办法

（征求意见稿）》等政策文件，积极鼓励数据开放共享

及流通交易，《中共中央 国务院关于构建数据基础制

度更好发挥数据要素作用的意见》提出建立合规使用

的数据产权制度，以及合规高效、场内外结合的数据要

素流通和交易制度［３］，为数据要素市场的健康发展提

供了清晰的政策指导和广阔的市场空间。
国外层面，欧盟以 《欧盟数据保护通用条例》

（Ｇｅｎｅｒａｌ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｒｅｇｕｌａｔｉｏｎ，ＧＤＰＲ）为代表的

数据保护法规体系严格规定了数据收集、存储和使用

行为，并强调数据主权和隐私权益保护，严格限制跨境

数据流动。 美国则采取更为灵活的政策策略，重视市

场机制和行业自律，虽同样出台了相关法律来规范数

据处理行为，但相对更注重国家安全和隐私权益的动

态保护管理。

1. 3　 数据要素合规流通所面临的多元化挑战

数据要素合规流通面临着涉及隐私保护、数据安

全、法律法规适应性、跨境数据流动监管和技术发展带

来的合规风险以及企业合规意识与能力提升等多层面

挑战。 在隐私保护与数据安全层面，大数据时代如何

平衡个人隐私保护与合理利用成为突出难题，频繁的

泄露事件更凸显了其紧迫性；法律法规层面，现有法规

往往滞后于技术迭代和市场变化，法规的修订和完善

以及有效执行成为巨大挑战。
在全球化背景下，跨境数据流动监管因各国政策

差异而复杂艰巨，需国际间加强合作，共同制定统一标

准以促进数据要素的合规流通。 随着新技术如人工智

能、区块链的应用，数据流通方式发生变化，如何借助

新技术提高数据流通效率和安全性，并避免出现新的

合规风险，需要多方协作来推动技术创新和应用。
此外，尽管政府和社会对数据合规日益重视，部分

企业仍存在合规意识和能力不足的问题。 因此，有必

要通过政府引导、行业协会推动和社会教育等方式，强
化企业合规文化建设，提升企业遵守法律法规的自觉

性，以实现数据要素的合规流通。

2　 数据要素合规流通的合规风险评估

2. 1　 数据的敏感性风险评估

数据要素的合规流通中，数据敏感性风险评估扮

演着核心角色，直接关联到数据保密性、完整性和可用

性保障。 数据敏感性风险评估通过分类分级识别数据

机密程度，针对不同敏感度的数据（如个人隐私、商业

秘密、国家安全信息）设定相应的保护要求和合规基

准，为风险管理提供基础。 数据敏感性风险评估应紧

密结合具体业务场景和行业合规标准，实施定制化的

风险评估，并定期复查更新，以适应业务发展和法规要

求的变化。 综合考虑数据敏感性级别、生命周期管理

及内外部风险因素，科学地开展数据敏感性风险评估

有助于企业或机构构建完善的数据安全管理体系，有
效保障数据要素的合规流通与使用。
2. 2　 数据的隐私保护风险评估

在数据隐私保护风险评估过程中，需要确保个人

隐私权益不受侵害。 主要包含如下几点。
（１）隐私设计评估。 审视企业在产品或服务设计

初期是否遵循隐私保护的设计原则，如最小化原则、透
明度原则、用户控制原则等。

（２）隐私政策与协议审查。 详细审核企业发布的

隐私政策及与用户签订的服务协议，确认其中是否清

晰列明了个人信息收集、存储、使用、共享、转让、公开

披露等各环节的具体操作流程，以及针对用户隐私权

利的相关保障措施。
（３）匿名化与去标识化技术评估。 考察企业是否

采用先进的匿名化和去标识化技术对敏感信息进行处

理，以降低直接识别特定个人的可能性，并评估这些技

术的实际应用效果。
（４）隐私泄露应急响应机制评估。 检查企业是否

建立了完善的隐私泄露事件应急预案，能否迅速、有效

地发现并处置潜在的数据泄露问题，同时评估企业对

于发生泄露后的通知义务履行情况及其对受影响用户

的补偿措施。
（５） 员工教育与培训效果评估。 基于 ２０２３ 年

Ｖｅｒｉｚｏｎ 数据泄露调查报告（Ｄａｔａ Ｂｒｅａｃｈ Ｉｎｖｅｓｔｉｇａｔｉｏｎｓ
Ｒｅｐｏｒｔ，ＤＢＩＲ）的关键发现，７４%的安全事件中存在显

著的人为因素［４］，组织内部行为以及员工对于安全策

略的理解和执行成为了诱发数据泄露的主要源头之
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一。 因此，需要评估企业是否定期开展针对员工的隐

私保护知识培训和意识提升活动，评估此类活动对企

业内部良好隐私保护文化形成的作用及实际成效。
2. 3　 数据的合规性审查

对数据要素的合规性风险进行全面而深入的审查

是确保企业在数据生命周期的所有环节，即从数据的

收集、存储、处理、共享、传输直至使用阶段，均严格遵

守相关法律法规及行业规范的重要保障。
（１）数据收集的合规性审查。 对数据采集的目

的、手段、范围进行合法性验证，确保获取用户充分知

情同意，遵循最小必要原则等法律规定。
（２）数据存储的合规性审查。 评价企业在数据储

存环节的安全措施是否达到法定标准，如加密技术的

运用、访问权限控制策略以及备份恢复机制的有效性，
以确保数据存储过程中的安全性、完整性和可追溯性。

（３）数据处理的合规性审查。 深入检查数据处理

活动，如清洗、分析、挖掘等多种操作是否合法且适度，
防止发生超越授权或非法处理的现象，同时关注并提

升数据质量和准确性。
（４）数据共享与传输的合规性审查。 严谨核实跨

国数据流动的合法合规性，符合 ＧＤＰＲ、《加州消费者

隐私法案》（Ｃａｌｉｆｏｒｎｉａ Ｃｏｎｓｕｍｅｒ Ｐｒｉｖａｃｙ Ａｃｔ，ＣＣＰＡ）等
国际和国内法规，并对合作方的数据安全管理能力实

施详尽评估，通过签署含保密条款在内的合规合同来

保障数据流转的安全。
（５）数据使用的合规性审查。 保证数据的实际用

途与最初收集目的保持一致，避免未经许可的用途，尊
重和维护个人数据主体的合法权益。

（６）内控制度建设与流程优化。 设计并完善企业

的内部数据合规管理制度，涵盖但不限于数据分类分

级制度、权限管理制度、独立审计监督机制等，使合规

要求在具体业务操作层面得到贯彻执行。
（７）动态监测与持续改进机制。 定期组织内部自

我评估和第三方独立审计，及时发现并有效应对潜在

合规风险，紧跟法律法规更新的步伐，持续调整和优化

企业的合规管理体系。
2. 4　 数据的交易与共享风险评估

风控指数作为一种综合性评估工具［５］，特别针对

区域内的数据要素交易平台、数据本身、云计算网络以

及资金流动的安全防控和安全能力状态提供了量化的

评价体系。 这一指数设计包含了 ４ 个核心评估维度，
每个维度都反映了数据交易与共享活动中不同的风险

因素和防控要点。
平台安全维度着重评估数据交易平台的安全性和

稳定性。 这一维度的评估内容主要包括平台是否配备

了高效的熔断机制以应对突发流量或异常交易行为，
平台是否通过了权威的安全认证，其系统架构的鲁棒性

以及平台整体的安全运维水平和抗风险能力如何。
数据安全维度专注于数据本身的健康状态与合规

性。 该维度评估数据在共享、开放和交易活动中的安

全性，考察数据的质量、完整性和一致性，同时深入审

视数据的采集、处理、存储和使用是否遵循了相关法律

法规以及行业标准，确保数据交易的合法性与合规性。
云网安全维度聚焦于云计算基础设施和网络通信

环境的安全状况。 这部分评估内容主要围绕数据存储

的安全防护措施和数据在网络传输过程中的安全保障

机制，旨在确认数据在云端和网络环境中的传输与存

储风险得到了有效控制。
资金安全维度则关注与数据交易相关的资金流动

安全性，确保交易资金的来源合法、支付渠道安全可靠，
防止在交易结算过程中发生欺诈、洗钱等非法行为。

3　 合规风险的防范与应对策略

3. 1　 建立健全合规管理体系

合规风险的防范与应对策略在数据要素合规流通

稳健发展的过程中起着决定性作用。 其中，建立一套

全面而严谨的合规管理体系尤为关键。 这一管理体系

旨在为组织提供系统化和规范化的手段，以识别、评估

并有效管理各类合规风险，以下是关于如何建立合规

管理体系的一些建议。
一是构建合规能力体系与目标。 此能力建设应包

括数据合规风险识别、数据分类分级、个人信息主体权

利保障、网络安全和数据安全、合作方管理以及员工个

人信息保护等方面［６］。 体系的目标在于保障企业的各

项业务活动、产品及服务严格遵循法律法规、行业标准

以及道德规范的要求。
二是制定合规政策与流程。 这些政策和流程需明

确规定企业在处理数据过程中的各个环节，包括但不

限于数据收集、存储、处理、共享及使用时，所应遵守的合

规性准则。 同时，还应包含针对不合规行为的发现、报告
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及处置机制，以确保任何潜在问题能够得到及时解决。
三是设立合规管理团队。 该团队需具备必要的专

业知识与实践经验，能够独立、客观地进行合规风险的

评估与管理。 为保证团队的有效运作，企业应提供充分

的资源支持，涵盖培训、预算投入和技术工具等方面。
四是重视外部沟通合作。 通过持续和监管机构、

行业协会、客户及合作伙伴等的信息交流与合作，企业

可获取最新的合规要求和最佳实践，从而更好地适应

不断变化的合规环境。
五是定期审查与更新。 企业根据内外部环境的变

化、法律法规的修订及最佳实践的发展，对现有的合规

政策、程序及措施进行系统性评估与调整优化。 通过

定期审查，识别潜在的合规风险缺口和管理失效，确保

体系始终契合最新的法律要求和技术标准；而适时的更

新，则旨在改进和完善合规管理制度，强化风险防控能力，
从而维持组织在数据要素流通领域的持续合规状态。

六是合规意识与文化培养。 借助于培训、宣传及

教育活动，使员工深入理解合规的重要性，并熟练掌握

如何在日常工作中遵循相关规定。 唯有当全员都能自

觉遵守合规要求时，合规管理体系才能真正发挥其效

用，支撑企业的健康发展。
3. 2　 加强数据安全与隐私保护措施

强化数据安全和隐私保护措施在数据要素合规流

通的风险应对策略中占据核心地位。 鉴于近年来数据

泄露及隐私侵犯事件的频繁发生，企业对数据安全保

障及隐私保护的关注度显著提升。 以下将详细阐述加

强数据安全与隐私保护的具体措施。
首先，构建健全的数据安全与隐私保护制度是基

础环节。 此制度需明确规定数据生命周期各阶段的安

全标准和隐私保护要求，明确不同岗位的角色权限，确
保敏感信息仅能由授权人员访问。

其次，运用先进的加密技术和安全防护机制以增

强技术层面的安全屏障。 企业应采用有效数据加密方

法确保静态存储和动态传输过程中的数据机密性和完

整性，并结合数据沙箱、隐私计算、使用控制、区块链等

技术实现数据产品安全开发保障［７］。 同时，部署防火

墙、入侵检测系统等防御设施，阻止未经授权的访问行

为和抵御潜在恶意攻击。 定期开展系统的安全性评估

和审计，验证并持续优化安全措施的有效性。
再次，注重员工培训教育以提高内部的数据安全

意识与操作水平。 鉴于员工行为是信息安全防线中的

关键环节，组织应定期举办培训课程、模拟演练以及宣

传活动，使员工深刻理解数据安全与隐私保护的重要

性，掌握必备的安全操作规程和应对策略。
另外，企业在数据流通过程中应与客户和合作伙

伴签订详尽的数据安全与隐私保护协议。 在数据共

享、交换或交易情景下，明确各方在数据使用、保密义

务和违约责任等方面的权利与约束，通过契约机制构

建互信环境，确保所有参与者能够遵循法律法规，进行

合法、合规的数据处理活动。
最后，面对不断演变的技术环境和日趋严格的法规

要求，企业应保持敏锐的洞察力和适应性，及时跟进最新

的安全威胁情报和合规发展趋势，适时调整并完善自身的

数据安全与隐私保护策略。 同时，积极参与行业交流与合

作，共同推动数据安全与隐私保护理论与实践的发展。
3. 3　 提升合规意识与培训力度

提升合规意识与培训力度是防范与应对合规风险

的重要手段。 通过加强员工对合规要求的认知和理

解，可以降低因违规行为带来的风险和损失。 提升合

规意识与培训力度的相关措施包括以下几点。
一是加强高层管理人员的合规意识培养。 高层管

理人员是企业的决策者和引领者，其合规意识的高低

直接影响到整个企业的合规文化。 因此，应加强对高

层管理人员的合规培训，提高其合规意识和责任感。
通过制定明确的合规政策，鼓励高层管理人员积极推

动合规文化的建设和发展。
二是建立完善的合规培训体系。 该体系应覆盖不

同层级和部门的员工，确保每个人都有机会接受合规

培训。 培训内容应包括法律法规、行业标准、公司规章

制度等方面的知识，以及实际操作中的合规要求和案

例分析。 同时，应定期开展合规培训，确保员工能够及

时了解最新的合规要求和风险点。
三是注重培训效果评估和反馈。 仅仅开展培训是

不够的，还需要对培训效果进行评估和反馈。 通过考

试、问卷调查等方式，了解员工对合规知识的掌握程度，
以及在实际工作中的运用情况。 根据评估结果，及时调

整和完善培训内容和方法，确保培训的有效性和针对性。
四是建立合规奖励与惩罚机制。 为了激励员工自

觉遵守合规要求，企业应建立相应的奖励机制。 对于

在工作中表现突出的员工给予表彰和奖励，树立榜样
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作用。 同时，对于违规行为应进行严肃处理，包括警告、
罚款、解除职务等措施，以维护企业的合规形象和信誉。

五是积极营造合规文化氛围。 通过开展各种宣传

活动、举办合规知识竞赛、制作宣传资料等方式，让员

工在日常工作中时刻感受到合规的重要性。 同时，领
导层应以身作则，积极践行合规要求，为员工树立良好

的榜样。 通过营造浓厚的合规文化氛围，使员工自觉

遵守合规要求，降低违规行为的发生概率。
3. 4　 建立风险预警与快速响应机制

建立风险预警与快速响应机制在防范与应对合规

风险中扮演着核心角色，也是企业有效应对潜在合规

风险、降低损害的关键环节。 以下从 ４ 个方面详细阐

述构建这一机制的具体措施。
首先，构建完善的风险预警系统。 系统应当具备

实时监测和智能分析的功能，通过对企业内部和外部

环境产生的大量数据进行深入挖掘，及时识别可能存

在于数据收集、存储、处理、共享及使用等全生命周期

中的合规风险隐患。 通过预先设定风险阈值和评估指

标，系统能够在风险即将触发时自动触发预警信号，利
于企业迅速察觉并着手应对潜在风险。

其次，建立快速响应机制。 应明确风险响应流程

及责任分工，设立清晰的决策层级与沟通渠道，确保各

级别、各部门职责分明，能够在第一时间启动响应行

动。 制定详细的应急预案，预案中包括但不限于识别

风险等级、评估影响范围、确定应对策略以及具体操作

步骤，以便于在风险事件发生时快速决策与执行。 通

过定期进行模拟演练和培训，强化员工对响应流程的

理解和熟悉度，提升团队协作与应急反应能力。 根据

实际运行效果和外部环境变化，持续优化和完善响应

机制，引入先进的管理理念和技术手段，以提高快速响

应的精准性和有效性，最终实现对合规风险的高效防控。
再者，强化与外部利益相关者的沟通与合作。 其

中包括但不限于监管机构、行业协会、客户和合作伙伴

等多元主体。 及时向外界通报风险情况，不仅可以争

取更多来自外部的支持与资源，还有助于形成共同应

对风险的合作态势。 同时，通过与其他组织间的交流

互动，分享风险信息、成功经验和最佳实践，有助于提

升整个行业的合规管理水平。
最后，持续改进与优化。 风险预警与快速响应机

制并非一劳永逸，而是需要根据外部环境的变迁和技

术进步持续更新，定期评估既有机制的有效性，结合实

际情况进行适时调整和创新，通过引入先进的信息技

术手段和科学的管理方法，不断提升风险预警的精准

度和快速响应的效能，确保企业始终保持在合规风险

管理的最前沿。

4　 案例分析

在数据要素合规流通这一重要领域，国内外涌现

了众多具有深刻启示意义的案例。 这些案例不仅提供

了宝贵的实践经验，也为其他组织的数据合规实践提

供了参考依据。 本文将选取有代表性的典型案例进行

深入剖析，以进一步强调数据要素合规流通的重要性

及其实施策略。
国内层面，聚焦于我国成功践行数据要素合规流

通的企业之一———淘宝网（阿里巴巴集团旗下的电商

平台）。 据《中国网络法治发展报告（２０１９）》，淘宝网

在数据合规管理方面表现出色，其用户数据保护措施

具有很高的示范性。 淘宝网严格遵循相关法律法规，
对数据的收集、存储、处理和使用进行了明确的规定和

限制，并确保所有操作流程均符合国家与行业的合规

要求。 此外，平台还与第三方合作方签订了严格的保

密协议，通过法律手段约束合作方对用户数据的获取

和使用，从而保障数据在流转过程中的安全性。 更为

关键的是，淘宝网充分尊重并保障用户的知情权和处

置权，允许用户自主选择导出或删除个人数据，这一举

措大大降低了用户数据泄露的风险，有力提升了用户

对平台的信任度和满意度。
国外层面，本文从正面和反面两个维度进行分析。

正面案例参照欧洲跨国企业 ＳＡＰ 公司的成功经验。
根据《哈佛商业评论》 （２０２０ 年 ７ 月刊）报道，ＳＡＰ 在

ＧＤＰＲ 出台后，迅速对其全球业务进行了调整优化，制
定了一套严谨的数据安全管理体系。 该公司不仅强化

了内部数据分类与权限管理，还在产品设计阶段就融

入了隐私保护理念，同时加强了与合作伙伴的数据共享

监管，确保在全球范围内实现了数据要素的合规流通。
在反面案例中，Ｆａｃｅｂｏｏｋ 用户数据泄露事件无疑是

最具警示性的案例之一。 ２０１８ 年，《纽约时报》等多家国

际主流媒体曝光，Ｆａｃｅｂｏｏｋ 因软件漏洞导致约 ８ ７００ 万

名用户的个人信息被黑客窃取，引发了全球范围内的广

泛关注与严厉谴责。 此次事件暴露出企业在数据要素
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合规流通方面的严重疏漏，包括未及时发现和修复系统

漏洞、对第三方应用程序接口监管不力以及在发生泄露

后应急响应迟缓等问题。 这一案例对企业提出了警告，
表明企业必须更加重视并投入资源来加强用户数据的

安全保护，完善技术防范措施，严格执行与第三方的合

作条款，才能有效防止大规模数据泄露事件的发生。

5　 结束语

本文深度探究了数据要素合规流通所面临的复杂

挑战与风险，全面梳理了企业在数据要素合规流通过

程中可能遭遇的多元化风险因素，提出了一整套精细

化的风险防控与改进策略。 为全面评估数据要素的合

规风险，企业需要建立健全合规管理体系，并通过先进

技术手段来强化安全保护措施，以保障数据的机密性

和完整性；同时，需明确与合作伙伴之间的数据合规要

求与操作规范，共建数据安全防护联盟，以实现风险共

担与协同防御；此外，应将数据合规培训嵌入企业常规

教育体系之中，全面提升全员对数据合规性的认知与

实践能力，确保合规文化深入企业内部。 最后，本文还

提出了建立风险预警和快速响应机制的重要性，以降

低合规风险的发生概率。 而针对合规的持续改进与优

化措施，需要进一步研究和分析，并结合企业的实际业

务情况，给出更加精确和贴合实际的方案。

参考文献

［１］ 中国信息通信研究院， 中国广告协会， 蚂蚁科技集团股

份有限公司 . 数字广告数据要素流通保障技术研究报

告（２０２３ 年）［Ｒ］， ２０２３.

［２］ 互联网数据中心 . ＩＤＣ 正式发布数据云报告，中国数据

量规模年增速全球第一［ＥＢ ／ ＯＬ］. （２０２３⁃０５⁃２８）［２０２４⁃

０１⁃１０］. ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｅｅｔ⁃ｃｈｉｎａ. ｃｏｍ ／ ｎｅｗｓｅｘｐｒｅｓｓ ／ ７０７０６.

ｈｔｍｌ.

［３］ 中国信息通信研究院 . 数据要素白皮书 （２０２３ 年）

［Ｒ］， ２０２３.

［４］ ＤＢＩＲ. ２０２３ ｄａｔａ ｂｒｅａｃｈ ｉｎｖｅｓｔｉｇａｔｉｏｎｓ ｒｅｐｏｒｔ［Ｒ］， ２０２３.

［５］ 王丹阳， 侯宁 . 数据要素市场建设中的企业数据合规

分析［Ｊ］. 信息通信技术与政策， ２０２３，４９（４）：４２⁃４７.

［６］ 中国信息通信研究院， 贵州大学公共大数据国家重点

实验室， 贵州财经大学 . 数据要素交易指数研究报告

（２０２３ 年）［Ｒ］， ２０２３.

［７］ 中国信息通信研究院 . 公共数据授权运营发展洞察

（２０２３ 年）［Ｒ］， ２０２３.

作者简介：

王小乾　 天翼云科技有限公司研发专家，高级工程师，
主要研究方向为数据合规、新一代信息技术等

Ｒｉｓｋ ａｓｓｅｓｓｍｅｎｔ ａｎｄ ｐｒｅｖｅｎｔｉｏｎ ｉｎ ｔｈｅ ｃｏｍｐｌｉａｎｔ ｃｉｒｃｕｌａｔｉｏｎ ｏｆ ｄａｔａ ｆａｃｔｏｒｓ

ＷＡＮＧ Ｘｉａｏｑｉａｎ

（Ｃｈｉｎａ Ｔｅｌｅｃｏｍ Ｃｌｏｕｄ Ｃｏｍｐｕｔｉｎｇ Ｃｏｒｐｏｒａｔｉｏｎ， Ｂｅｉｊｉｎｇ １０００８３， Ｃｈｉｎａ）

Abstract： Ａｓ ａ ｋｅｙ ｐｒｏｄｕｃｔｉｏｎ ｆａｃｔｏｒ， ｄａｔａ ｆａｃｅｓ ｔｈｅ ｃｈａｌｌｅｎｇｅ ｏｆ ｃｏｍｐｌｉａｎｔ ｃｉｒｃｕｌａｔｉｏｎ ｉｎ ｔｈｅ ａｇｅ ｏｆ ｄｉｇｉｔａｌ ｅｃｏｎｏｍｙ.
Ｆｏｃｕｓｉｎｇ ｏｎ ｔｈｉｓ， ｔｈｉｓ ｐａｐｅｒ ｓｔｕｄｉｅｓ ｒｉｓｋ ａｓｓｅｓｓｍｅｎｔ ａｎｄ ｐｒｅｖｅｎｔｉｏｎ ａｎｄ ｃｏｎｔｒｏｌ ｍｅａｓｕｒｅｓ ｆｏｒ ｔｈｅ ｃｏｍｐｌｉａｎｔ ｃｉｒｃｕｌａｔｉｏｎ ｏｆ
ｄａｔａ ｆａｃｔｏｒｓ. Ａｌｔｈｏｕｇｈ ｇｏｖｅｒｎｍｅｎｔｓ ｉｎ Ｃｈｉｎａ ｈａｖｅ ｉｎｔｒｏｄｕｃｅｄ ｒｅｇｕｌａｔｉｏｎｓ ｓｕｃｈ ａｓ ｔｈｅ Ｄａｔａ Ｓｅｃｕｒｉｔｙ Ｌａｗ ａｎｄ Ｐｅｒｓｏｎａｌ
Ｉｎｆｏｒｍａｔｉｏｎ Ｐｒｏｔｅｃｔｉｏｎ Ｌａｗ ｔｏ ｇｕｉｄｅ ｔｈｅ ｃｏｍｐｌｉａｎｔ ｕｓｅ ｏｆ ｄａｔａ， ｔｈｅｒｅ ａｒｅ ｓｔｉｌｌ ｍａｎｙ ｐｒｏｂｌｅｍｓ ｉｎ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ， ｄａｔａ
ｓｅｃｕｒｉｔｙ， ｌａｇｇｉｎｇ ｒｅｇｕｌａｔｉｏｎｓ， ｔｈｅ ｃｏｎｔｒｏｌ ｏｆ ｃｒｏｓｓ⁃ｂｏｒｄｅｒ ｄａｔａ ｆｌｏｗｓ， ａｎｄ ｔｈｅ ｒｉｓｋｓ ｏｆ ｎｅｗ ｔｅｃｈｎｏｌｏｇｉｅｓ. Ｔｈｅｒｅｆｏｒｅ， ｔｈｉｓ
ｐａｐｅｒ ｐｒｏｐｏｓｅｓ ａ ｒｉｇｏｒｏｕｓ ｒｉｓｋ ａｓｓｅｓｓｍｅｎｔ ｓｃｈｅｍｅ ａｎｄ ｇｉｖｅｓ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｓｔｒａｔｅｇｉｅｓ ｏｎ ｃｏｍｐｌｉａｎｃｅ ｒｉｓｋｓ.
Keywords： ｃｏｍｐｌｉａｎｔ ｃｉｒｃｕｌａｔｉｏｎ； ｃｏｍｐｌｉａｎｃｅ ｒｉｓｋ ａｓｓｅｓｓｍｅｎｔ； ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ； ｃｏｍｐｌｉａｎｃｅ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ

(收稿日期：2024-01-11)

·６４·


