
反 不 正 当 竞 争

62 《中国价格监管与反垄断》2023 年第 1 期

数据抓取行为构成不正当竞争的
认定与完善

□　夏雪妮

摘要：随着互联网技术的快速发展，数据抓

取技术已经非常成熟。这项技术既为人们的生活

带来了巨大的便利，也为一些滥用该技术的经营

者带来了高额的利润。本文通过分析腾讯诉斯氏

公司的典型案例，总结出此类案件主要存在互联

网络专条的规定不足、一般条款的规定模糊、判

断数据抓取行为不正当的标准不全以及对侵权行

为举证困难的问题，还需要通过增加专项条款的

规定、明确数据抓取构成不正当竞争的标准以及

完善对电子数据的认定来逐步解决。本文拟通过

腾讯诉斯氏公司案例的分析和总结，为类似案件

的审判工作提供一定的帮助。
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一、案例分析

（一）基本案情

根据（2021）浙 8601 民初 309 号 1 的判决书

显示，被告斯氏（杭州）新媒体科技有限公司利

用爬虫技术非法抓取原告的微信公众平台上的信

息内容以及数据，并且通过“极致了”网站为网

站用户提供微信公众号及其文章的搜索、公众号

排行及推荐、公众号数据抓取、公众号数据分析

等服务，以此来吸引网站用户开通会员，从而获

得巨额利益。

（二）裁判理由分析

杭州铁路运输法院最终依照《反不正当竞争

法》第十二条的规定，判定被告使用爬虫工具爬

取微信公众平台相关数据的行为不正当，明确了

数据爬取的行为边界，有效规范了数据要素市场

的竞争秩序，划定了技术应用创新的合理边界，

平衡了平台生态环境构筑者和平台生态参与者之

间的公平关系，进一步促进了数据合理开放、分

享和流通利用，促进数字经济的健康发展。

关于本案的争议焦点主要有三个：一是原告

对涉案数据是否享有竞争性权益；二是涉案被诉

行为是否构成不正当竞争；三是若涉案被诉行为

构成不正当竞争，被告应如何承担侵权责任。

1. 法院援引了《民法典》第一百二十七条的

规定，肯定了原告对数据的竞争性权益。法院从

数据的来源、原告对数据的贡献、数据对原告的

商业价值以及数据的构成四个方面，总结出原告

对数据享有竞争性权益。

2. 法院依照《反不正当竞争法》第十二条第

二款第四项的兜底条款，认定抓取数据行为构成

了不正当竞争。在适用兜底条款上，法院认为不

能脱离立法目的而无限扩大范围。因此，法院从

五个方面进行具体分析。一是分析被诉行为对原

告合法提供的网络产品与服务的正常运行造成了

妨碍与破坏；二是分析被诉行为可以对原告部分

数据内容服务构成实质性替代；三是被诉行为违

反 Robots 协议，违背了诚实信用原则；四是被诉

行为不属于技术创新的公平竞争行为；五是被诉

行为损害了《反不正当竞争法》所保护的对象。

综上所述，法院认定被告抓取数据的行为违反了

“互联网专条”的兜底规定。

3. 法院根据《中华人民共和国民法典》第

一千一百六十七条规定，判令被告承担停止侵权、

赔偿损失及刊登声明消除影响的责任。

二、司法实践中的问题

数据抓取行为，是指利用算法程序对网络数

据进行抓取并保存至本地数据库的行为。数据抓

取作为一种技术，最早应用于搜索引擎，为人们

的生活与学习带来了极大的便利。但是近年来，

数据抓取行为构成不正当竞争的纠纷案件越来越
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多。本文所讨论的是利用数据抓取技术所实施的

违反法律规定的行为，这种行为不仅损害了数据

所有者的商业利益，也违背了商业道德，破坏了

市场的公平竞争。通过分析斯氏公司抓取微信平

台数据的不正当竞争纠纷案例，我们可以发现主

要存在以下三种问题亟待解决。

（一）互联网专条的法律规定不足

目前我国《反不正当竞争法》中关于数据抓

取行为并没有具体的规定，司法实践中认定数据

爬取行为违法的依据模糊。一些法院援引《反不

正当竞争法》第十二条第二款第四项的兜底条款

来认定该行为妨碍或破坏其他经营者合法提供的

网络产品或者服务的正常运行。

运用“互联网专条”进行认定并不准确。上

述案件中，法院就是采纳了该条款进行认定，这

样的认定看似合理，但是依旧存在问题。上述案

例中，法院的裁判理由是斯氏公司通过技术手段

对微信公众平台提供的网络产品功能或服务进行

限制或破坏，干扰了微信公众平台的运营模式和

盈利方式，故适用第十二条第二款第四项进行认

定是合适的。然而，本案中斯氏公司的行为可能

没有限制或者破坏微信公众平台的正常运营。斯

氏公司并非阻止互联网用户使用微信公众平台，

也并没有直接复制微信公众平台的产品与服务，

而是为自己的用户提供文章的搜索、排行以及数

据查看等功能，这些功能与微信公众平台的产品

与服务并不是完全重合的，仅与搜索引擎的功能

有相似之处。因此，运用第十二条来认定数据抓

取行为的违法性不够准确。第十二条采用了列举

三种情形加一条兜底条款的方式进行规定，这样

的立法模式虽然可以更加精准的判定具体行为的

违法性，但是也导致了认定的局限性，毕竟违法

情形总是难以列举完全的。

（二）一般条款的规定模糊

一些法院则选择援引第二条第一款的规定来

认定该行为违背了法律和商业道德。一般条款中

的规定给予了法官很大的自由裁量空间，导致不

同的法院会有不同的解读。一般条款是指《反不

正当竞争法》第二条第一款的规定，即经营者不

能违反法律和商业道德，要遵循诚实信用原则。

在上述案件中，法院认为 Robots 协议被公认为是

“商业道德”和“诚实信用原则”的具体体现，

所以斯氏公司违反了微信公众平台在网站设置的

Robots 协议，也就是违反了商业道德与诚实信用

原则。然而，Robots 协议对数据抓取行为的限制

程度并不足以杜绝不正当竞争行为的发生，即使

符合 Robots 协议也不意味着就一定不构成不正当

竞争，其往往还会成为违法者的挡箭牌。2 虽然在

《反不正当竞争法》的司法解释中第三条对“商

业道德”的含义以及判断方法进行了规定，但是

总结起来还是需要法院根据每个案件的具体情况

进行分析，这就会导致不同法院的裁判结果可能

存在差异。而“诚实信用原则”虽然出现在多部

法律中，但是在不同法律中的含义也不完全相同，

所以很难对其进行明确的界定。因此，运用一般

条款来认定数据抓取行为的违法性也不合适。

（三）判数据抓取行为不正当的标准不全

实践中，常常存在从竞争损害存在来倒推竞

争行为不正当的问题。然而竞争与损害是相伴相

生的，只要存在竞争，就会有损害，只有在损害

超过了合理限度时才会受到法律的保护。

在上述案例中，法院在回应斯氏公司的行为

是否违反《反不正当竞争法》第十二条时，理由

的前三项分析是斯氏公司的数据抓取行为妨碍或

者破坏微信公众平台的正常运行，影响了平台安

全，并且增加其运营成本，也就是从造成损失的

角度进行了分析，接着第四项从实质性替代的角

度进行了分析。以上内容与国家市场监督管理总

局发布的《禁止网络不正当竞争行为规定（公开

征求意见稿）》第二十条的规定的内容正好一致。

然而如果实践中只从以上两种角度进行判断，可

能恰恰就体现了具体裁判指引的缺失，以及判断

逻辑的混乱，即以法益损害的存在来倒推不正当

竞争行为的存在。虽然传统经济学中的“搭便车”

理论对于判断数据抓取行为是否构成不正当竞争

提供了一定的理论基础，但是该理论没有兼顾数

据自身的特点，因此还需要完善判断的标准。3

（四）对侵权行为的举证困难

由于数据抓取行为主要依赖互联网进行，这

就导致此类案件中的证据大部分都来自于互联网，

所以搜集来的证据的形式大部分也是电子证据。

与传统证据相比，电子证据举证更加困难，主要

体现在以下几点。

1. 电子证据必须通过技术手段才能获取，这

就要求取证者要有专业的计算机技术，且必须合

法的取证。
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2. 电子证据中的数据极易被篡改或者伪造，

这就导致证据的完整性和真实性难以得到保证，

增加了法院认定的难度。

3. 从大量的电子数据中提取与案件相关的有

效信息困难。通过技术获取的电子数据往往是经

过加密编译的，这就使得整理出其中的有用信息

变得十分不易。在上述案件中，法院对微信公众

平台提供一系列公证书的真实性均予以认可，但

是对其关联性均通过结合案件的事实和证据综合

认定，这就可以看出实践中电子数据中的有效信

息很难提取，这就为维权增加了很大的难度。

三、完善途径以及建议

（一）增加专项条款的规定

针对目前我国立法中没有对数据抓取行为的

性质进行明确规定的情况，应在《反不正当竞争法》

中增加对该行为的专项规定。在《< 反不正当竞

争法 > 司法解释 ( 征求意见稿 )》的第二十六条中

规定，数据抓取行为在符合条件时可以适用《反

不正当竞争法》第十二条第二款第四项，然而在

最终生效的司法解释中却删除了这一条。在国家

市场监督管理总局发布的《禁止网络不正当竞争

行为规定（公开征求意见稿）》第二十条中也有

对数据抓取行为的明确规定。可见，立法者也更

加倾向于对数据抓取行为进行专条规定，而不采

用兜底性条款对其规制。这样不仅可以明确对该

行为违法性的认定标准，避免出现对数据抓取行

为全盘否定的现象，还可以统一不同法院的裁判

依据，保证司法的公平与公正，提高司法的公信

力。

（二）明确数据抓取构成不正当竞争的标准

在上述案例中，法院除了从损害结果与实质

性替代两个角度进行分析，还从诚实信用原则、

技术创新以及反不正当竞争法的保护目标三个角

度进行分析，以保证更加全面的对数据抓取行为

进行评价。因此在规定数据抓取行为构成不正当

竞争的标准时，也应当做到综合考虑各种因素，

并且必须考虑数据抓取行为本身的特征。也就是

说，要先从数据抓取行为的共性特征进行分析，

然后再结合具体案情综合考虑各种因素。因此，

数据抓取行为构成不正当竞争的主要判断标准可

以概括为以下三点。

1. 抓取的数据具有商业价值，能为经营者带

来财产性利益。

2. 该具体行为突破了合理限度，可以结合数

据的类型以及经营者采取的限制措施来进行认定。

3. 该具体行为违反了法律的规定，违背了诚

实信用原则和商业道德。4 对于“合理限度”的判断，

可以采用竞争效果权衡的方法，将公共利益与经济

效益进行权衡，如果该数据涉及到重大公共利益，

此时保护经济效益则难以实现法律的正当性。5

（三）完善对电子证据的认定

由于涉及数据抓取行为的案件的证据大部分

为电子证据，这就要求法院在审理此类案件时必

须要更加的细致，对电子证据的真实性、合法性

和关联性进行更加仔细的认定。同时，这也对举

证的双方提出了更高的要求，证据的提供者也必

须要确保证据的三性，否则可能会使自己处于不

利地位。

注释：

1. 参见杭州铁路运输法院（2021）浙 8601 民初 309 号。

2. 李兆阳：《< 反不正当竞争法 > 视角下对数据抓取行为规制

的反思与修正》，载《暨南学报 ( 哲学社会科学版 )》2016 年第 6 期。 

3. 蔡川子：《数据抓取行为的竞争法规制》，载《比较法研究》

2021 年第 4 期。

4. 蔡川子：《数据抓取行为的竞争法规制》，载《比较法研究》

2021 年第 4 期。

5. 李兆阳：《< 反不正当竞争法 > 视角下对数据抓取行为规制

的反思与修正》，载《暨南学报 ( 哲学社会科学版 )》2016 年第 6 期。

参考文献

[1] 谢晨昀 . 法律经济学视域下互联网平台数据获取规则 [J]. 经

济研究导刊 ,2022,(25):153-155.

[2] 王旭 . 论数据爬取行为的反不正当竞争法认定与规制 [J]. 湖

北工业职业技术学院学报 ,2022,35(04):30-34+84.

[3] 陶虹任 . 《反法》视角下数据抓取行为的竞争关系认定 [J]. 

网络空间安全 ,2022,13(04):1-6.

[4] 夏一景 . 大数据产品抓取行为的不正当竞争认定路径探

究——基于平台经济视野 [J]. 现代商贸工业 ,2022,43(20):152-154.

[5] 王宇 . 数据抓取行为的《反不正当竞争法》治理路径 [J]. 黑

龙江生态工程职业学院学报 ,2022,35(04):77-81.

[6] 徐宏宇 . 数据抓取行为的认定与规制——基于首例大数据不

正当竞争案 [J]. 全国流通经济 ,2022,(19):128-131.

[7] 蔡 川 子 . 数 据 抓 取 行 为 的 竞 争 法 规 制 [J]. 比 较 法 研

究 ,2021,(04):174-186.

[8] 李兆阳 . 《反不正当竞争法》视角下对数据抓取行为规制的

反思与修正 [J]. 暨南学报 ( 哲学社会科学版 ),2021,43(06):65-76.

[9] 许可 . 数据爬取的正当性及其边界 [J]. 中国法学 ,2021,(02): 

166-188.

[10] 陶雪芹 . 互联网企业用户数据抓取行为的法律规制研究 [J]. 

信阳农林学院学报 ,2020,30(02):10-14.

（作者单位：新疆财经大学）


